Cyber Security
Tips #78
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Se un ente, un servizio,

uno shop online a cui hai
affidato i tuoi dati ha subito
un attacco informatico

le tue informazioni riservate
potrebbero essere finite

nel DarkWeb.
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Cos'e il DarkWeb?

E una parte nascosta

e non indicizzata di Internet,
non accessibile tramite

| normali motori di ricerca

o browser web convenzionali.
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Per questa sua natura
e anche teatro

di numerose

attivita losche,

come la compravendita
di dati rubati!




Ma perche i criminali
informatici rubano dati?

e Per usarli per commettere
altre frodi

e Per rubare identita

o Per fare estorsioni
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Come sapere se
| tuoi dati sono finiti
nel DarkWeb?

Ci sono degli strumenti
che possono scansionare
la rete per tel

N
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Ad esempio, puoi usare:

 Google One Dark Web Report
e | tool di monitoraggio di
password manager come per
esempio LastPass o Keeper
 Have | been Pwned?
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E se scopri di aver
subito una violazione?

e Modifica le tue password

e Usa sempre password complesse
e non riutilizzarle mai

e Abilita I'autenticazione a 2 o piu
fattori quando possibile
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E se scopri di aver
subito una violazione?

e Controlla i tuoi account finanziari

e Verifica la presenza di malware
sui tuoi dispositivi
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Ora tocca
a te:

condividi per diffondere
la cultura della
sicurezza informatical
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