
LEGGI LE TIPS!

I nuovi mostri
Cyber Security tips #73

Quali sono le cyber minacce
più pericolose nel 2023?



Si tratta di una tecnica 
di manipolazione digitale con IA. 
È pericolosa perché può replicare 
i visi e le voci delle persone 
di cui ti fidi!

Deepfake, 
i mutaforma del web.

1.



Se non proteggi i tuoi dispositivi
IoT possono venire infettati 
da qualche criminale 
informatico e trasformare 
in zombie altri device!

Dispositivi IoT
Zombie.

2.



Non abboccare alle esche 
degli hacker come non faresti 
con Pennywise! Fai sempre
attenzione alle trappole
del  Phishing.

Lo vuoi un
palloncino?

3.



Con un attacco Ransomware
cifrano i dati e poi chiedono 
un riscatto per restituirli. Spesso
riescono anche a esfiltrarli dai
dispositivi per poter minacciare, 
in aggiunta, di diffonderli
pubblicamente.

Vampiri di dati.
4.



Le AI non sono tutte “buone”, 
dipende da chi le impiega 
e con quale fine. Purtroppo sono
sfruttate anche dai criminali
informatici per compiere 
i loro attacchi.

AI “diaboliche”.
5.



L’equivalente cyber di pagare
qualcuno per scagliare un maleficio!
Allo stesso modo oggi chiunque 
può richiedere un attacco hacker 
“as a Service” noleggiando 
del software.

Crime as a Service. 
6.

Treat or Breach!




