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LE MINACCE INTERNE SONO IL 
PRINCIPALE 

RISCHIO DI SICUREZZA 
INFORMATICA PER LE AZIENDE

Gli attacchi esterni non sono le uniche minacce informatiche di cui 
le aziende devono tenere conto. Gli utenti malintenzionati, negligenti 
e compromessi sono un rischio crescente e particolarmente grave.

Le minacce interne sono più frequenti e i costi correlati sono sempre più alti. 
Inoltre le conseguenze per le aziende vanno ben oltre le perdite finanziarie.

Ecco alcuni dei principali risultati del report 2022 sul costo delle minacce interne 
condotto in modo indipendente dal

I costi degli incidenti di origine interna 
variano in base al tipo e alle dimensioni 
di un’azienda.

	� Le grandi aziende (oltre 75.000 dipendenti) hanno speso una media 
di 22,68 milioni di dollari per risolvere gli incidenti di origine interna.

	� Le aziende con un organico di 500 dipendenti o inferiore hanno 
speso in media 8,13 milioni di dollari.

IL COSTO DELLE 
MINACCE INTERNE 
CONTINUA AD AUMENTARE

Nel corso degli ultimi due anni, il numero e il costo degli incidenti 
di sicurezza informatica di origine interna sono aumentati.

Aumento del

44% 

Aumento del

34% 

4.716

11,45 M$

15,38 M$

6.803

UNA MINACCIA 
TRIPLA: TRE TIPI DI 
MINACCE INTERNE
Le minacce interne non sono tutte 
uguali. Di seguito la ripartizione 
dei tre principali tipi di minacce 
interne e dei costi che le aziende 
devono sostenere.

SPESA PER LA DIFESA
Dal 2016, i costi di risposta agli incidenti di origine interna 
sono aumentati in modo significativo. 

Costo medio per incidente di sicurezza nel 2022 in dollari:

IL TEMPO È DENARO
Quando si tratta di minacce interne, il tempo è denaro. 
Tuttavia, le aziende non hanno mai impiegato così tanto 
tempo per contenere gli incidenti.

22,68 M$

8,13 M$

L’IMPORTANZA 
DEL SETTORE

SERVIZI FINANZIARI SERVIZI RETAIL

Costo medio nel 2022 21,25 M$ 18,65 M$ 16.56 M$

Aumento dal 2020 47% 52% 62% 

Ricevi il report completo e scopri 
se sei protetto.

Le società di servizi finanziari e le aziende di servizi 
hanno sostenuto i costi più elevati per la gestione 
delle minacce interne

17,19 M$ 
(rispetto a 13,71 M$ nel 2020)

11,23 M$ 
(rispetto a 7,12 M$ nel 2020)

≤30 GIORNI

≥90 GIORNI
Costo annualizzato

Rilevamento Indagine, escalation 
dei problemi, 
risposta agli incidenti 

280.000 $

Contenimento, 
analisi, 
misure correttive 

Totale 

AUMENTO DELL’80% DELLE SPESE 
ASSOCIATE ALLE MINACCE INTERNE 
RISPETTO AL 2016

TIPO DI UTENTI INTERNI % DEGLI INCIDENTI COSTO PER INCIDENTE
COSTO TOTALE 

PER LE AZIENDE

Utenti interni negligenti 56% 485.000 $ 6,6 milioni $

Utenti interni 
malintenzionati 26% 648.000 $ 4,1 milioni $ 

Ladri delle credenziali 
d’accesso 18% 805.000 $ 4,6 milioni $

Gli utenti interni negligenti sono la causa principale del 
56% degli incidenti. Il numero di furti delle credenziali 
di accesso è quasi raddoppiato negli ultimi due anni. 
Si tratta del tipo di incidente più costoso da neutralizzare, 
con una media di 800.000 dollari per incidente.

Scarica il report >>

Condividi

GIORNI

8577

Il contenimento degli incidenti interni richiede in media 85 giorni. 
(rispetto a 77 giorni nel 2020)

35.000 $ 331.000 $ 646.000 $

Incidenti di sicurezza informatica di origine interna

2020

2022

Costo annuale totale delle minacce interne

2020

2022
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