
cos'è lo sniffing
e cosa puoi fare
per difenderti.
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LEGGI  SUBITO LE  NOSTRE T IPS!



Si parla di Sniffing quando 
un hacker utilizza un software
(uno sniffer) per intercettare 
i dati che transitano all'interno 
di una rete.

cos'è lo sniffing.1.



Normalmente gli hacker
posizionano questi sniffer 
in reti non protette, ovvero 
le Wi-Fi gratuite di alberghi, bar,
aeroporti, piazze, mezzi 
di trasporto, ecc...

2. il pericolo si annida 
nelle reti non protette.



Gli hacker attuano lo Sniffing 
per ottenere informazioni
riservate, credenziali di accesso 
o più semplicemente 
per conoscere le tue abitudini 
e colpirti con un attacco mirato 
in un secondo momento.

3. perchè gli hacker
"sniffano" la rete?



Prelevare denaro o usare i tuoi
conti per effettuare acquisti
online;
Prendere possesso dei tuoi
account social per diffamarti o
compiere atti illeciti a tuo nome;
Ricattarti dietro la (magari falsa)
promessa di restituirti
successivamente le tue
credenziali.

se entra in possesso dei
tuoi dati un criminale può:4.



Evita di connetterti a Wi-Fi
pubbliche non protette;
Piuttosto collegati alla
connessione dati del tuo
smartphone;
Non cliccare mai link o scaricare
allegati ricevuti da fonti sospette,
potresti scaricare inavvertitamente
uno sniffer.

come puoi proteggerti
dallo sniffing.5.



Non inserire mai
credenziali o dati sensibili
nelle pagine che visiti;
Usa un buon antivirus che
offra protezione 24 h su 24;
Usa una VPN per criptare
la connessione.

se proprio devi usare
una wi-fi pubblica:6.



ti è stato utile
questo post?

Faccelo sapere
con un like! lumit.it


