CYBER SECURITY TIPS #6067/

COS'E LO SNIFFING
E COSA PUOI FARE
PER DIFENDERTI. g

\/




COS'E LO SNIFFING.

Si parla di Snitfing quando

un hacker utilizza un software
(uno sniffer) per intercettare

| dati che transitano allinterno

di una rete.

T
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L PERICOLO S1 ANNIDA
NELLE RETI NON PROTETTE.

Normalmente gli hacker
DOsizionano questi sniffer

INn reti non protette, ovvero

e Wi-Fi gratuite di alberghi, bar,
aeroporti, piazze, mezzi

di trasporto, ecc...




PERCHE GLI HACKER
"SNIFFANO™ LA RETE?

Gli hacker attuano lo Sniffing
per ottenere informazioni
riservate, credenziali di accesso
O piu semplicemente

per conoscere |le tue abitudini

e colpirti con un attacco mirato
IN un secondo Mmomento.
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SE ENTRA IN POSSESSO DEI
TUOI DATI UN CRIMINALE PUO:

e Prelevare o usare i tuoi
conti per effettuare acquisti
online;

e Prendere possesso dei tuoi
account per diffamarti o

compiere atti illeciti a tuo nome;

. dietro la (magari falsa)
promessa di restituirti
successivamente le tue
credenziali.
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COME PUOI PROTEGGERTI
DALLO SNIFFING.

e Evita di connetterti a

non protette;

e Piuttosto collegati alla
connessione dati del tuo
smartphone;

e Non cliccare mai link o scaricare

allegati ricevuti da fonti sospette,
potresti scaricare inavvertitamente
uno sniffer.




SE PROPRIO DEVI USARE
UNA WI-FI PUBBLICA:

e Non inserire mai
o dati sensibili
nelle pagine che visiti;

e Usa un buon che
offra protezione 24 h su 24;

e Usauna per criptare
la connessione.
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TI £ STATO UTILE
QUESTO POST?




