CYBER SECURITY TIPS #50

SICUREZZA INFORMATIGA
SUTTO L'OMBRELLONE




INVACANZA IN SICUREZZA.

Ricordati che i criminali informatici
non vanno mMai in vacanza!

Ecco alcuni consigli pratici

per proteggere | tuol dispositivi
anche quando sei in ferie.
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RETI PUBBLICHE, SI 0 NO?

Puoi collegarti a una rete pubblica
Ma tieni in mente che, come puoil
accederci tu, ci puo accedere anche
un Mmalintenzionato. Quindi naviga
pure in internet, ma se devi loggarti
nei tuoi account o fare acquisti online,
assicurati che i siti che usi siano

protetti dal protocollo https. )
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DISABILITA IL WI-FI
SE NON LO STAI USANDO.

Se il tuo telefono si connette
automaticamente alle reti libere,
sei pill vulnerabile (vedi slide
orecedente). Prendi dunque

la buona abitudine di disattivare

Il Wi-Fi dalle impostazioni

quando non lo stai usando! “
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PREFERISCI I DATI MOBILI.

Se devi fare acquisti o accedere

a informagzioni sensibili, usare | dati
mobili € sempre unidea migliore
rispetto allutilizzo di reti pubbliche,
perché un hacker ha meno possibilita
di intercettare il traffico.
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ATTIVA LA DOPPIA
AUTENTICAZIONE.

La doppia autenticazione ti garantisce
un livello di sicurezza superiore,
evitando che un hacker posso
accedere ai tuoi account senza che
te ne accorga, nel caso sfortunato

IN cul dovesse rubarti una password.
Attivala sempre,

quando possibile! -
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CONTROLLA LA POSTA,
CON ATTENZIONE!

Vuoi controllare la casella email?

Fallo quando hai il giusto livello

di concentrazione! Le email di Phishing
SONO sempre in agguato, soprattutto
nei periodi di vacanze! Dunque fai
attenzione prima di cliccare su link,
scaricare allegati o compilare
form: verifica chi e il mittente
e che lemail sia legittima.




BACKUP
SEMPRE E COMUNQUE!

Se | dispositivi con cul viaggi
contengono dati che non puoil
permetterti di perdere, prima di partire
fal un backup su un disco esterno

O una chiavetta USB. Per mettere

al sicuro, poi, le nuove foto, video

O altri dati che acquisirai
durante il viaggio, puoi
usare un servizio

di back up in cloud.




TI £ STATO UTILE
QUESTO POST?




