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INTRODUZIONE

In circostanze normali, la cybersecurity puo essere ardua. In tempi eccezionali - come la pandemia che ha portato
una serie di cambiamenti drastici nei nostri ambienti di lavoro - pud diventare estremamente complicata. Lo scorso
anno, i professionisti della sicurezza delle informazioni hanno affrontato un’esplosione di truffe di phishing legate
al tema del coronavirus e a un costante aumento degli attacchi di ransomware, dovendo al contempo proteggere
gli utenti durante la loro repentina migrazione al telelavoro.

Il nostro report State of the Phish 2021 prende in esame queste tendenze e altri argomenti. Analizza i dati raccolti da
sondaggi, simulazioni di attacchi di phishing e attacchi informatici reali per offrire una chiara visione delle minacce
attuali piu devastanti e delle principali vulnerabilita degli utenti. Inoltre, fa il punto sulle misure da adottare per proteggersi.

Quella che segue € una panoramica dei principali risultati del report.

LE MINAGGE STANNO AUMENTANDO

I1 2020 ¢ stato un anno eccezionale per gli attacchi di phishing, che hanno fatto numerose vittime utilizzando diverse tecniche.

Conseguenze degli attacchi di phishing
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Una percentuale leggermente piu elevata di vittime di ransomware ha pagato il riscatto per riottenere I'accesso ai dati
e ai sistemi. Un numero inferiore tuttavia ha ottenuto cio che era stato loro promesso, e quasi un terzo alla fine ha pagato
un riscatto aggiuntivo.

Risultati a seguito del pagamento di riscatti (2020 e 2019) INTERNAZIONALE

delle aziende statunitensi ha ammesso
680/ di aver pagato un riscatto nel 2020,
0 doppio rispetto alla media globale.
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PRINCIPALI VULNERABILITA DEGLI UTENTI

Gli attacchi di oggi prendono di mira le persone, non soltanto la tecnologia. Risulta fondamentale identificare le principali
vulnerabilita degli utenti per rafforzare la loro resilienza.

Oltre un utente su dieci ha fatto clic su un’email di simulazione di un attacco di phishing, mentre uno su cinque si € lasciato
ingannare da un’email di simulazione di un attacco di phishing contenente un allegato.

Percentuale media Tipi dei modelli di phishing: percentuali medie di insuccesso
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Gli utenti di alcuni settori sono piu vulnerabili di altri. Lo stesso vale per i diversi dipartimenti.

Percentuale media di insuccesso per settore Percentuale media di insuccesso per dipartimento
e ARl G nsucecset doll 1% o G aucessed a1 1%
Legale: 9% Tecnologia informatica: 8%
Intrattenimento/Media: 9% Ricerca e sviluppo: 8%
Automobilistico: 10% Ufficio fiscale: 9%
Food & beverage: 10% Risorse Umane: 9%
Sanita: 10% Revisione: 10%
Settore pubblico: 11% Operazioni: 10%
Industria manifatturiera: 11% Servizio clienti: 10%
Servizi finanziari: 11% Contabilita: 10%
Servizi commerciali: 11% Magazzino: 1%
Tecnologia: 11% Supply chain: 11%
Edilizia: 11% Vendite: 11%
Vendita al dettaglio: 11% Finanza: 11%
Trasporti: 12% Servizi amministrativi: 12%
Assicurazioni: 12% Sicurezza: 12%
Energia/Pubblica utilita: 12% Marketing: 12%
Istruzione: 13% Progettazione: 13%
Estrazione mineraria: 13% Qualita: 14%
Telecomunicazioni: 14% Manutenzione: 15%
Progettazione: 16% Strutture: 17%
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| termini di cybersecurity comuni possono sembrare ovvi per i responsabili informatici, ma molti utenti non
li comprendono.

Il nostro sondaggio sulla definizione di alcuni dei termini di sicurezza informatica proponeva un questionario a scelta
multipla (ire) e I'opzione “Non so”. Gli utenti che non conoscono la risposta possono presentare dei rischi tanto quanto
coloro che forniscono la risposta sbagliata.
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MISURE ADOTTATE DALLE AZIENDE

Anche se non suggeriamo di punire gli utenti per gli errori che commettono in buona fede, alcune aziende utilizzano
un modello disciplinare per i recidivi:

Misure disciplinari per i recidivi INTERNAZIONALE
Supervisione da parte di un membro del team di sicurezza: 61 %
delle aziende statunitensi
Supervisione da parte di un responsabile: 54 % 82ly ha implementato un modello
0

disciplinare, la percentuale pit
elevata tra i paesi presi in esame.

Impatto sulle valutazioni annuali delle prestazioni dei dipendenti: 52 %

Azioni disciplinari intraprese dalle Risorse Umane: 43 %

delle aziende australiane richiede
Revoca dell'accesso ai sistemi: 36 % 72% alle Risorse Umane di intraprendere

azioni disciplinari per i recidivi.

Sanzione pecuniaria: 26 %

Interruzione del rapporto di lavoro: 20 % 35[y delle aziende spagnole ha
0

implementato un modello
disciplinare, la percentuale
0% 10% 20% 30% R 505% 0 pill bassa tra i paesi presi in esame.

delle aziende britanniche ha
32% affermato che il loro modello
disciplinare non ha avuto alcun

impatto sulla consapevolezza
dei dipendenti.

delle aziende statunitensi € ricorso
300/ al licenziamento come misura
0 disciplinare, la percentuale pit
elevata tra i paesi presi in esame.

SCARICA IL REPORT COMPLETO

Desideri saperne di piu? Il report State of the Phish 2021 include dati provenienti da:

Un’inchiesta indipendente Un’inchiesta indipendente
condotta tra condotta tra

3.500 600 60 milioni [ 1o milioni

Oltre Circa

adulti attivi in sette paesi professionisti della sicurezza di simulazioni di attacchi di di email segnalate dagli
informatica negli phishing inviati dai nostri utenti dei nostri clienti
stessi sette paesi clienti in un periodo

di 12 mesi

(Australia, Francia, Germania,
Giappone, Regno Unito,
Spagna e Stati Uniti)

Scarica il report per ottenere una fotografia dettagliata delle attuali minacce di phishing e i passi da intraprendere
per implementare una strategia di cybersecurity incentrata sulle persone che ti aiuti a ridurre i rischi e a rafforzare
la consapevolezza e la resilienza degli utenti.

www.proofpoint.com/it/resources/threat-reports/state-of-phish

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) e un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piti importante di un’azienda: le persone. Con una suite integrata di soluzioni
basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui pit
della meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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