CYBER SECURITY TIPS #60

CYBER SEGURITY:
SPECIALE




SHOPPING IN SIGUREZZA.

Black friday: finalmente
puoi concederti quellarticolo

che puntavi da mesi oppure

non vedi lora di levarti lansia

del regali di Natale! Ma attenzione
alle truffe: vediamo come
puol fare i TUOI acquisti
In sicurezza!

ONLINE
SHOPPING




DIFFIDA DEI LINK...

INn questo periodo possono arrivarti
link a offerte speciali via email,
mMessaggio, tag su post o pop up
durante la navigazione. Potrebbero
essere redli, vero, ma e sempre meglio
diffidare: non cliccare nulla e cerca
lofferta direttamente sul sito

o sullapp dellazienda.




..E GONTROLLALI SEMPRE...

Puoi anche usare dei tool gratuiti
per verificare la bonta dei link,
come per esempio:

Transparency Report di Google
Scamadviser
Site Check di Sucuri

Global Site Safety di Trend Micro
Zulu di Zscaler
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..PERCHE POSSOND
RIMANDARTI A SITI FASULLI?

Considera infatti che molti siti fasulli
vengono creati in occasione del Black
Friday. Come puoi evitarli?

e Acquista solo su siti con protocollo HTTPS.

e Presta attenzione a eventuali differenze
nellurl. Ad esempio puoi trovare
amazzon.it invece che amazon.it.

e Verifica che ci sia la sezione con contatti

e partita IVA. Puoi anche controllare che
questultima sia presente sul sito o
dellAgenzia delle Entrate. _ W




GERCA GLI ERRORI!

Controlla anche che nelle pagine
del sito non ci siano errori

di ortografia, immagini sgranate,
loghi che differiscono leggermente
dalloriginale. Questi siti tendono

a presentare sviste (perché magari
creati in fretta o senza troppa cura)
che un sito ufficiale
non avrebbe mail




KEEP CALM E NON CLICGARE!

Ricevi un'offerta imperdibile

che scadra se non compri

nei prossimi 10 secondi? Non cliccare!
Gli hacker puntano a metterti fretta

O ansia per non darti il tempo

di pensare. Meglio impiegare

qualche minuto in piu
oer verificare lassenza 75,
di pericoli che trovarsi
addebiti inaspettati
sulla carta!
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| 3 COMANDAMENTI
DELLO SHOPPING ONLINE.

E per finire ti ricordiamo le regole
da tenere SEMPRE a mente ogni volto
che fai un acquisto online:

e Non acquistare MAI su una rete non
sicurad. Quindi NO alle reti pubbliche,
DOPPIO SI alle VPN, Si alla tua rete di
casa (se protetta) e anche ai dati
mobili del tuo cellulare.

Usa password complesse e uniche per
ogni sito!

Usa SEMPRE l'autenticazione a due
fattori, guando il sito lo consente.
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TI £ STATO UTILE
QUESTO POST?




