PROTEGGITI ONLINE

proofpoint.

DURANTE LE FESTE!
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Non riutilizzare la stessa
password piu di una volta. Puoi
rendere la tua esperienza online
piu semplice e sicura, utilizzando
un gestore di password.
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“CONTRAFFATTI”

| cyber criminali creano siti
“‘contraffatti” simili a quelli di brand
famosi. Questi siti possono vendere
merce contraffatta (o inesistente),
essere infettati da malware o rubare
soldi e credenziali.
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Vai direttamente alla fonte
dell’offerta pubblicizzata
visitando il sito ufficiale del
brand. Per i codici relativi a
offerte speciali, inseriscili
durante la fase di checkout per
verificare la legittimita.

WIFI NON PROTETTI

Le reti WiFi aperte non sono sicure:
gli hacker possono intercettare i dati
che passano attraverso reti non
protette, compresi dettagli della
carta di credito, password,
informazioni sull’account e

molto altro.

PHISHING

Le email di phishing portano a
siti poco sicuri che rubano dati
sensibili, come credenziali e
dettagli della carta di credito. Fai
attenzione anche al phishing via
SMS - conosciuto anche come
“smishing” — o0 ai messaggi sui
social media

‘ CONTROLLA PRIMA
DI COMPRARE

Pubblicita ingannevole, siti falsi e
applicazioni pericolose per
smartphone possono essere difficili
da individuare. Quando scarichi una
nuova applicazione o visiti un NUOvo
sito, leggi prima le recensioni online
e i commenti dei clienti.




