CYBER SECURITY TIPS #57/

4+1 TIPI DI HACKER
CHE NON CONOSGEVI.




IN CHE SENSQ 4+1?
NE CONOSCEVO UN TiP0 SOLO!

Prima di tutto capiamo cosa si intende
oer Hacker: una persona che sfrutto

e proprie competenze per violare
sistemi informatici. Detto questo,
esistono vari motivi per cui un Hacker
decide di agire.

A seconda dellobiettivo
cambia il tipo di Hacker.




MA QUESTI HACKER
GE L'HANNO TUTTI CON ME?

Diciamocelo, la maggior parte

degli Hacker agisce in modo illegale
e per ledere qualcuno, ma non tutti
sono interessati proprio a te e ci sono
oure quelli "obuoni” (il famoso +1)
pronti a difenderti!

Vediamo insieme chi sono.
Spoiler: i "buoni li trovi

nellultima slide!




BLACK HAT HACKER.

Chiunque.
Guadagno o puro divertimento.

Ruba, manipola, distrugge dati.

Si trotta del tipo

di hacker pil comune

che si intrufola nella tua casella
email o nel fuo Pereona\ compu’rer
per rubarti | dati della carta

di credito o chiuderti fuori

dai tuoi account.




HACKTIVIST.

Grandi aziende e organizzazioni.
Dissenso politico, protesta sociale.

Blocca le attivitd e crea disservizi
per portare lattenzione su una causa
politica o sociale.

Gli Hacktivist sono attivisti
spostati nel mohdo cyber,
|’ecsem|9io Piu hoto e quello
del gruppo Anonymous

che usa come simbolo

la maschera di Guy Fawks.




NATION STATE HACKER.

Enti governativi di nazioni "avversarie”.

Per ottenere un vantaggio politico
o militare.

Spionaggio, furto e distruzione di dati.

Sono hacker pagati dai goverti 4
per c;volﬁere cyper ottacchi contro
altre nazioni. Un esempio?

Gli hacker cinesi che nel 2020

si sono inFitrati nei computer

della Casa Biahca, sfruttando

una vulherabilita di un software

per il monitoraggio delle reti




MALICIOUS INSIDER.

Il proprio datore di lavoro.

Guadagno o vendetta personadle.

Ruba e rivende dati sensibili
o segreti industriali.

Si tratta di una persona
scontenta del proprio luogo
di lavoro e/o pagata da uA'azienda
concorrente che sottrae

e rivende informazioni sensibil.
Potrebbe anche oli9+r‘ugﬁere
dati importanti o pubblicare
informazioni scomode.




I tuoi allegti

/. WHITE HACKER. <

Chi colpisce:
Nessuno, tiene d'occhio gli altri Hacker.

Perché:
Per difendere imprese, organizzazioni,
governi e l'utente comune.

Cosa fa:
Migliora la sicurezza
e contrasta gli attaccanti.




TI £ STATO UTILE
QUESTO POST?




