CYBER SECURITY TIPS #49

COME CAPRE <~

St QUALGUNO SPIA
L TUD SMARTPHONE.




ATTENZIONE ALLE APP SPIA!

Un'app spia e un programma

che riporta tutti i tuoi dati privati
allhacker che la controlla. ! !
essere installate sul tuo

smartphone anche a distanza

(se clicchi, per esempio, su un'email
di phishing!). Quindi come capire

se il tuo telefono e stato infettato
e come puoi difenderti?

Queste app POsSsSoNo



USA UN ANTIVIRUS.

La prima cosa da fare e un controllo
con un antivirus! Considera
comungue che, se pure dallo scan
non risultano Spyware, non potrai
avere la sicurezza al 100% che non
siano di fatto presenti sul telefono:
queste app sono subdole e possono
nascondersi molto bene!

Dovrai quindi continuare

a indagare...



QUATTRO INDIZI UTILI.

Quattro indizi utili che possono
indicare presenza di app spia sono:

Il sistema e improvvisamente piu lento;
La batteria si scarica piu velocemente
del normale;

Riscontri un consumo anomalo dei dati:
Il tuo credito telefonico diminuisce
senza apparente motivo. y




COME MAI SUCCEDE QUESTO?

Gli Spyware tendono a consumare
memoriaq, batteria e dati del tuo
telefono, poiché lavorano senza sosta
IN background. Possono inviare

anche chiamate e SMS a tua insaputa.
Se noti questi segnali presta molto
attenzione e segui | consigli
delle ultime slide!




VERIFICA | PRIVILEGI CONCESSI

Un'altra verifica che puoi fare
questa: vai nelle impostazioni di
sicurezza del tuo telefono e controllo
se Cl Sono app che non riconosci

e che attualmente hanno privileqi
da amministratore. Come nel caso
dellantivirus, non e detto che queste
app siano visibili, ma e
una verifica ulteriore

che puo tornarti utile. |




COSA FARE IN GASO DI APP SPIA.

Se ti accorgl

O sospetti che il tuo

telefono sia stato attaccato, il nostro

consiglio e C

| ripristinare il dispositivo

allo stato di fabbrica (dopo aver

eseguito un

vackup! ).

Ma cosa fare per evitare Q

che guesto riaccada

in futuro?

/N




PREVENIRE E MEGLIO
CHE CURARE.

Cosa puoi fare per difenderti dalle app spia:

Proteggi il telefono con un codice PIN

e nhon condividerlo con nessuno;

Evita di lasciare incustodito il tuo
smartphone o di prestarlo ad estranei;
Fai attenzione a cliccare link

O scaricare allegati da sconosciuti; «

Esegui sempre gli aggiornamenti
di sistema;

Non scaricare app al di fuori
degli store ufficiali.




TI £ STATO UTILE
QUESTO POST?




