
come capire 
se qualcuno spia 
il tuo smartphone.

CYBER SECURITY TIPS #49

LEGGI  SUBITO LE  NOSTRE T IPS!



che riporta tutti i tuoi dati privati
all'hacker che la controlla. 

Un'app spia è un programma 

e come puoi difenderti?

Queste app possono 
essere installate sul tuo 
smartphone anche a distanza 
(se clicchi, per esempio, su un'email 
di phishing!). Quindi come capire 
se il tuo telefono è stato infettato 

attenzione alle app spia!1.



a indagare... 

La prima cosa da fare è un controllo
con un antivirus! Considera
comunque che, se pure dallo scan
non risultano Spyware, non potrai
avere la sicurezza al 100% che non
siano di fatto presenti sul telefono:
queste app sono subdole e possono
nascondersi molto bene! 
Dovrai quindi continuare 

usa un antivirus.2.



Il sistema è improvvisamente più lento;
La batteria si scarica più velocemente     
del normale;
Riscontri un consumo anomalo dei dati; 
Il tuo credito telefonico diminuisce
senza apparente motivo.

Quattro indizi utili che possono
indicare presenza di app spia sono:

quattro indizi utili.3.



delle ultime slide!

Gli Spyware tendono a consumare
memoria, batteria e dati del tuo
telefono, poiché lavorano senza sosta 
in background. Possono inviare 
anche chiamate e SMS a tua insaputa.
Se noti questi segnali presta molta
attenzione e segui i consigli 

come mai succede questo?4.



che può tornarti utile.

Un'altra verifica che puoi fare è
questa: vai nelle impostazioni di
sicurezza del tuo telefono e controlla
se ci sono app che non riconosci 
e che attualmente hanno privilegi 
da amministratore. Come nel caso
dell'antivirus, non è detto che queste
app siano visibili, ma è 
una verifica ulteriore 

verifica i privilegi concessi5.



in futuro?

Se ti accorgi o sospetti che il tuo
telefono sia stato attaccato, il nostro
consiglio è di ripristinare il dispositivo 
allo stato di fabbrica (dopo aver
eseguito un backup!). 
Ma cosa fare per evitare 
che questo riaccada 

cosa fare in caso di app spia.6.



Proteggi il telefono con un codice PIN 
 e non condividerlo con nessuno;
Evita di lasciare incustodito il tuo 
 smartphone o di prestarlo ad estranei;
Fai attenzione a cliccare link                
 o scaricare allegati da sconosciuti;
Esegui sempre gli aggiornamenti        
 di sistema;
Non scaricare app al di fuori           
 degli store ufficiali.

Cosa puoi fare per difenderti dalle app spia:

che curare.
prevenire è meglio 7.



ti è stato utile
questo post?

Faccelo sapere
con un like! lumit.it


