CYBER SECURITY TIPS #38

COME EVITARE LE
CYBER TRUFFE DI
PASQUA :

LEGGI SUBITO LE NOSTRE TIPS!




CONOSCI IL TUO NEMICO.

Se ricevi un messaggio (email, sms,
sui social ecc...) che contiene refusi,
errori grammaticali, loghi distorti,
richieste di dati personali o che
possiede un tono allarmante, fai
attenzione: e probabile che sia
fraudolento.

Vediaomo insieme le truffe piu usate
nel periodo di Pasqua.
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LE EMAIL DEL VENERDI SERA.

Gli hacker approfittano degli ultimi
giorno di lavoro pre-festivi per
inviare mail ingannevaoli,
approfittando della tua fretta o
stanchezza. Leggi sempre bene
qualsiasi email o messaggio prima
di cliccare link, scaricare allegati o
effettuare pagamenti.




OFFERTE "TROPPQ™ SPECIALI.

Diffida di offerte troppo belle per
essere vere. Gli hacker sfruttano
tuo desiderio di risparmiare per
indurti ad approdare su siti di e-
commerce fasulli, realizzati ad arte
per rubare | dati della tua carta di
credito.
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LA TRUFFA DEL PACCO
TRATTENUTO.

Consiste In un messaggio che ti
avvisa di un pacco trattenuto
presso il centro di spedizione. Per

poter
di col
tuol d

O recuperare ti viene richiesto
egarti a un sito in cui inserire |

atl personali, tra cui quelli

della carta.



AUGURI POCO SINCERI.

Prima di aprire email con card di
auguri, meme o video allegati
controlla lindirizzo della persona
che te I'ha inviato e lautenticita del
messaggio. Potreblbe essere
malware.




CONCORSI A PREMI.

Attenzione anche ai concorsi a
premi. Prima di cliccare link che
rimandano a siti internet
sconosciuti, controlla che lurl sio
realmente quello dellazienda che
ha indetto Il presunto concorso e
verifica lesistenza delliniziativa

sul social. i




FALSA BENEFIGENZA.

Ebbene si, esistono pure truffe che
fanno leva sulla tua generosita.
Scegli attivamente gli enti a cui
donare e svolgi le operazioni
necessarie sui siti internet ufficiali.
Evita invece di rispondere a emaill
che potrebbero essere phishing.
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TI £ STATO UTILE
QUESTO POST?




