
OLTRE 1.200 CLIENTI IN PIÙ DI 100 PAESI

UN APPROCCIO 
INCENTRATO SULLE 
PERSONE PER GESTIRE 
LE MINACCE INTERNE
Il 30% delle violazioni è causato da utenti interni.
Il cloud e la mobilità hanno dato un forte impulso alla 

collaborazione e alla distribuzione geografica del personale. 
La sicurezza informatica tradizionale si è focalizzata sulle 

minacce anonime esterne provenienti da oltre il perimetro 

esterno. La sicurezza informatica moderna si affida all’analisi 
incentrata sulle persone di utenti, dati e minacce. 

ObserveIT Insider Threat Management di Proofpoint 

consente alle aziende di proteggersi dalla perdita di dati 

e dai danni al marchio causati da utenti interni che agiscono 

per danneggiare, con negligenza o inconsapevolmente. 



SCHEDA SULLA SOLUZIONE |  Un approccio incentrato sulle persone per gestire le minacce interne

INFORMAZIONI SU PROOFPOINT INSIDER THREAT MANAGEMENT

La piattaforma ObserveIT correla l’attività dell’utente e lo spostamento dei dati, permettendo agli addetti alla sicurezza di identificare i rischi legati agli utenti, rilevare e le violazioni di dati 
causate da personale interno e accelerare la risposta agli incidenti di sicurezza. Sfruttando un potente motore di dati di contesto e una libreria di oltre 400 modelli di minacce provenienti dai 

clienti e dai principali framework di sicurezza informatica, ObserveIT offre una soluzione collaudata e valorizzabile rapidamente per ottimizzare i programmi di minacce interne.

©ObserveIT, Inc. ObserveIT è un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari.
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Vantaggi ITM

Insider Threat Management 
è importante per molti promotori 

della attività economiche 
e per i casi d’uso in ambito 

di sicurezza.

ESIGENZE DI SICUREZZA
• Identificazione dei rischi per 

gli utenti

• Protezione dalla perdita di dati 
negli endpoint

• Accelerazione della risposta 

agli incidenti

• Creazione di un programma 

interno contro le minacce

PROMOTORI ECONOMICI
• IT ombra

• Fusioni e acquisizioni

• Applicazioni virtuali e desktop 

(inclusi VDI)

• Personale remoto, utenti 
privilegiati e terzi

• Dipendenti uscenti

• Risoluzione dei problemi IT 

• Risposta rapida agli incidenti

“ObserveIT ITM offre 

un vantaggio reale 

dal punto di vista del 

personale e del tempo 

medio per il rilevamento. 

È fondamentale per 

consentirci di procedere 

nell’ambito delle 

indagini.”

 – Daryl Brouwer, CISO, 

  CCC Information Services, Inc.

Analisi dei rischi per gli utenti 
incentrata sulle persone
Correlazione di attività utenti, 

interazione dei dati e profili di rischio 
utenti nell’ambito di un modello di 

dati che consente la correlazione, 
analisi e implementazione di un 

potente rilevamento interno delle 

minacce e delle capacità di risposta.

RISCHI RIDOTTI
Riduzione di rischio, 

gravità e numero degli 

incidenti causati da 

minacce interne

RISPOSTA PIÙ RAPIDA 
AGLI INCIDENTI

Accelerazione della 

risposta agli incidenti 

e riduzione del tempo 

medio alla risposta

INCREMENTO 
DELL’EFFICIENZA

Team di sicurezza resi 

più efficienti nell’uso 
delle risorse e produttivi

Flussi di lavoro di risposta agli incidenti
Flussi di lavoro di risposta agli 

incidenti e di gestione dei casi 

personalizzati per gli eventi causati 

dagli utenti che richiedono la 
collaborazione con team esterni 

all’ambito IT e la raccolta di prove 

dallo stack della produttività digitale. 

Rilevamento e analisi interni 
delle minacce
Rilevamento completo del 

comportamento interno pericoloso 

rispetto ad attività e accesso non 

autorizzato, azioni accidentali 

pericolose, abuso dei sistemi 

e spostamento di dati fuori dalle 

policy. Programmi di sicurezza maturi 
integrano le nostre informazioni 

sulle minacce interne all’interno 

di programmi più ampi per la 

ricerca delle minacce. 

Architettura moderna
Architettura moderna creata per 
il dimensionamento, l’analisi, la 

sicurezza, la privacy e l’ampliabilità. 

Flessibilità per la distribuzione 

come SaaS, in sede o ibrida.


