
le best practice
per proteggere
i dati a casa.

PILLOLE DI CYBER SECURITY #2

CREA UN AMBIENTE D’UFFICIO
DOMESTICO SICURO E  PROTETTO



È molto più probabile che i dati vengano persi o
rubati se archiviati su un dispositivo portatile.

Se le tue azioni compromettono segreti
commerciali, dati finanziari o proprietà
intellettuali, il tuo datore di lavoro potrebbe
perdere milioni e tu potresti perdere il lavoro.

Le informazioni riservate devono restare in
ufficio, oppure vi si può accedere da remoto
mediante server aziendali sicuri.

Non memorizzare informazioni sensibili

su dispositivi portatili.

1.



Le soluzioni di condivisione dei file, come le
applicazioni per l’archiviazione su cloud e le reti
peer-to-peer private, comportano rischi
significativi per la sicurezza.

Non installare mai software non approvati né
utilizzare applicazioni non autorizzate sui
dispositivi aziendali.

Non abilitare la condivisione di file sul tuo
computer se non consigliato dal reparto
informatico.

Non utilizzare soluzioni di condivisione di file

non autorizzate sui tuoi dispositivi.

2.



Consentire agli amici di utilizzare il
proprio portatile di lavoro per leggere
le e-mail o lasciare che i figli giochino
sullo smartphone aziendale rende i
dispositivi vulnerabili.

Sei responsabile della sicurezza dei
dispositivi aziendali e dei dati in essi
conservati.

Non permettere ad amici o familiari

di usare i tuoi dispositivi aziendali.

3.



I backup garantiscono che l'integrità dei dati
non sia compromessa e che i dati possano
essere ripristinati quando necessario.

Rispettare le politiche dell'organizzazione
sui backup e sul recupero.

Discutere con il reparto informatico sull'uso
di metodi di backup approvati dall'azienda

Anche i backup proteggono i dati4.
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