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PROOFPOINT E PALO ALTO

NETWORKS UNISGONO LE FORZE

| giganti della sicurezza informatica Proofpoint e Palo Alto Networks hanno unito le forze per proteggere ancor di piu i clienti. Questa
partnership strategica offre condivisione di informazioni tra piattaforme, doppio sandboxing, protezione ampliata e visibilita del ciclo
di vita completo delle minacce, che corrispondono a una migliore protezione per i dipendenti che vengono presi di mira dai criminali

informatici.

Le tecnologie di sicurezza integrate forniscono la piu ampia visibilita sulle minacce avanzate che colpiscono la tua azienda e la
scalabilita necessaria per proteggerti da queste minacce su molteplici vettori d’attacco.

FARE DI PIU CON MEND

Queste nuove integrazioni della piattaforma di sicurezza informatica possono

aiutare la tua azienda a:

Comprendere il contesto grazie a un‘analisi forense completa delle
minacce, reportistica unificata e condivisione delle informazioni sulla piattaforma

Aumentare la protezione con funzionalita di sandboxing doppia e di identificazione

dei dipendenti piu colpiti

Automatizzare e orchestrare la risposta per entrambe le piattaforme

Offrire una protezione ineguagliata contro le minacce informatiche
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Stronger Together: quale valore per |a fua azienda?
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Visibilita ineguagliata

Analisi coordinata
Protezione automatizzata

Risposta agli incidenti
automatica

it

Informazioni complete sulle minacce
Analisi forensi integrate
Indicator of Compromise (I0C)

Integrazione da piattaforma a
piattaforma

& |n 30 giorni abbiamo osservato

Semplice implementazione un aumento del numero delle minacce
ROl immediato email bloccate e 300 email
Il meglio del mercato compromesse bloccate in pid.”?

CISO, Pinnacle Financial Services

Nessun costo aggiuntivo

Distribuendo uno o piu scenari di integrazione, i team di sicurezza apprezzeranno la semplice configurazione della
chiave API che non comporta costi aggiuntivi per coloro che possiedono entrambi i prodotti.



Di sequito 2 delle integrazioni Proofpoint e Palo Alto Networks

disponihili oggi:

Palo Alto Networks WildFire +
Proofpoint Targeted Attack Protection

Palo Alto Networks WildFire

Il servizio di analisi delle minacce cloud e il motore per la
prevenzione per exploit e malware

e Crea e condivide automaticamente nuovi controlli di prevenzione
in 5 minuti

e Parte della soluzione Palo Alto Networks Threat Intelligence Cloud

e Approccio multi-tecnologia: Analisi statica e dinamica, e tecniche
di machine learning

Proofpoint Targeted Attack Protection (TAP)

Analisi delle minacce avanzate e protezione basata su cloud

® Analizza e blocca la consegna di allegati email dannosi noti, URL
e tentativi di phishing

e Fornisce informazioni approfondite end-to-end fruibili su chi viene colpito
e chi ha fatto “clic”

* Protegge le persone su qualsiasi rete o dispositivo

Vantaggi della soluzione combinata

e | 'analisi con doppia sandbox offre un approccio "due occhi sono meglio
di uno solo" con protezione rapida e automatizzata grazie all'integrazione
delle API

e | 'API & inclusa senza costi aggiuntivi per i clienti comuni

e | 'abilitazione delle API e cosi semplice, che ci vogliono meno di 5 minuti
per completarla

* TAP mette in quarantena e previene l'invio di email dannose

e Analisi forense completa e reportistica unificata sulle minacce in TAP

Stai gia utilizzando una soluzione

stand-alone Proofpoint o Palo Alto Networks?

NESSUN PROBLEMA!

Dicci semplicemente quello che hai gia e noi lo abbineremo

ad una soluzione integrata "piu forte che mai" per la sicurezza,

il monitoraggio e I'analisi!
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Palo Alto Networks WildFire +
Proofpoint Digital Risk Protection

Palo Alto Networks WildFire

Servizio di analisi delle minacce cloud e motore per la prevenzione
per exploit e malware

e Crea e condivide automaticamente nuovi controlli di prevenzione
in 5 minuti

e Parte della soluzione Palo Alto Networks Threat Intelligence Cloud

* Approccio multi-tecnologia: Analisi statica e dinamica, e tecniche
di machine learning

Proofpoint Digital Risk Protection

Proteggi il marchio della tua azienda sui social media

e Modera automaticamente il contenuto per sicurezza e conformita
e Brevetti NLP, DSLA
e Oltre 110 classificatori predittivi
¢ Archiviazione intelligente per la conformita

* Protezione dell'account in tempo reale
e Allarme se I'account viene manomesso
e Cancellazione dei post dannosi

Vantaggi della soluzione combinata

Ampia visibilita e protezione del marchio sui social media

® | post degli account social media con URL vengono monitorati e
analizzati

e Gli URL con reputazione sconosciuta vengono inviati a WildFire.

e | post dannosi vengono cancellati dalla policy di Proofpoint
Digital Risk Protection
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